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Аннотация: в статье анализируется математическая модель, предназначенная для выявления 

аномального поведения сетевого трафика в сложных вычислительных системах. Метод решения 

основан на применении гибких решающих правил, использующих систему статистических метрик на 

основе эффекта гетероскедастичности. Выдвинутые гипотезы экспериментально подтверждены с 

использованием разработанной программной дискретно-событийной имитационной модели. Область 

применения модели – оптимизация процесса мониторинга в облачных сервисах и выявления 

несанкционированных атакующих воздействий. 
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Abstract: the article analyzes a mathematical model designed to detect abnormal behavior of network traffic in 

complex computer systems. The method of solution is based on the use of flexible decision rules using a system of 

statistical metrics based on the effect of heteroscedasticity. Experiments using the developed discrete-event 

simulation model software have confirmed the advanced hypothesis. The scope of the model is the optimization 

of the monitoring process in cloud services and the detection of unauthorized attacking influences. 
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Введение 

На сегодняшний день для решения задачи оптимального управления облачными сервисами требуется 

производить оперативное выявление аномального поведения сетевого трафика [1]. Понятие облачных 

сервисов подразумевает возможность мгновенного получения сетевых ресурсов по требованию, при этом 

оплата за выделенный ресурс происходит по факту использования [2-3]. Для осуществления 

оптимального управления любой сложной системой, к которой можно отнести и вычислительную 

систему, реализованную в виде облачных сервисов, необходимо обеспечить оперативную обратную 

связь объектом управления, которая реализуется системой мониторинга [4-5].  

Решение поставленной задачи выполнено при следующих предположениях и ограничениях: 

 модель исследуемой системы и имеет вид аддитивной функции [6-7]. Модель сетевого актора 

определяет его метрику в виде функционала, состоящего из функций принадлежности всех метрик в 

виде: 
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где n  – число метрик, x  – множество параметров системы. 

 задача может быть разрешена в классе метрик функции принадлежности [8-9]. Признаком 

аномального поведения трафика в сети являются независимые от источника метрики, функция 

принадлежности которых задана в виде: 
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где m  – математическое ожидание, 
2  – дисперсия. 

Статистические признаки, которые зависят от источника сигнала, определяются в виде некоторой 

меры отклонения коэффициента утилизации вычислительной системы от ожидаемого значения после 

обслуживания актора [10-11]. Функциональная метрика, в таком случае, будет представима в виде 

фильтра, пороговое значение которого: 
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где p  – порог детектирования,   – единичная функция,   – допустимая погрешность. 

В силу отмеченных обстоятельств известные методы для решения задач мониторинга в облачных 

вычислительных средах не могут являться совершенным операционным средством, так как не 

обеспечивают требуемого качества контроля состояния сетевого трафика, в частности, с их помощью 

затруднительно отследить моменты изменения таких свойств трафика как интенсивность, дисперсность, 

нестационарность [12]. С этой целью мы используем понятие гетероскедастичности, которое широко 

используется в эконометрии. Термин гетероскедастичность понимается как предположение о том, что 

дисперсии случайных отклонений являются значимо неоднородными выделенных совокупностей 

наблюдений, что приводит к нарушению принципов корректного использования методов множественной 

регрессии [13]. 

Основными преимуществами предлагаемого метода оценки состояний сетевого трафика на основе 

эффекта гетероскедастичности являются: 

 чувствительность к изменениям состояния трафика, 

 малая вычислительная трудоемкость, 

 адаптивность к внешним воздействиям. 

В разработанной программной дискретно-событийной имитационной модели, реализующей 

исследуемую систему в виде системы массового обслуживания, применена система решающих правил, 

детерминировано определяющих поведение системы поддержки принятия решений по управлению 

облачным сервисом в зависимости от значений данных мониторинга [14-15]. Метрики эффективности 

взаимодействия сетевых акторов вычисляются на основе сравнения вектора фактических параметров 

объекта управления и его идеализированной математической моделью, в зависимости от допустимых 

погрешностей первого и второго рода происходит выбор порогового значения фильтра [16]. 

Экспериментально выявлено, что внедрение в систему управления облачными сервисами 

параметризованных функций оптимизации с ограничениями и метрики эффективности позволяет 

оптимизировать процесс выявления аномалий сетевого трафика в облачных сервисах. 
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